0 Sujet Fonction duNIST | Type Sous-sujets | Point dévaluation Niveau darbitrage 0 Variables
négociable sous conditions de
e
(must = vital, should=dans
ure du possible, S
to have)
APPOZIZ APP PROTECT (PR) TECH SDLC tools integrated in your Life Cycl development, | - Some internal tools are created (architecture patterns, lst of frameworks, code analyzer..) and used by the application security experts. G19 Should Négociable en fonction du contexte : Solutions de prortection de la supluy chaine CNAP SCR SBOM
Cotanon dapeea? répertorierles libraiies > niveau de sensibiité des 1 > dev secop > pour es nouveaux développements
maintenue ou
avec des failles supprimées plutot posit Outilage »optris e code > niveau de segmentation > VRAI
couche et enjeux en
Teineas s ol on foncion . miveay de sboutsatondusde s supply chaine (3 iveau SLSA)
nous sommes en amont du run, il s'agit de préventr e risque.

APPO&NIA APP PROTECT (PR) TECH Security requi- | How do you manage securty protection for applications? #NoM? Must <For cybersecurity equipements
rements deploy- ~€ spent proris, IS)
ment tools ~KWh of elecricity used by the appliances mentioned above

- Number of servers being used by virtualized cybersecurity components (frewalls, reverse
VRAI proxies, IPS)
~Elecricity used by the servers mentioned aboves

APPOGII4 APP DETECT (OF) TECH Vulnerability | How do you perform security controls on your applications? «Controls based on vulnerabilty scan (¢.g. Qua\ys) codereview and penetratontests (.9, BURP, Z4P) Should « Nomer of to . code review

scans w (2.9. Checkmarx, Fortfy, Veracode).» FAUX mber to pentesting by
—E\eclnm(y used by the hardware above
€ spent n external pentesting activities»

ASSETO6Ma | ASSET PROTECT (PR) TECH T assets Comment | 8 Ge? “Utiisation dloutils de supervervision (ex - Centreon) au niveau des applications Should ‘A mettre en place en relation avec la charge du planning et de [activité de entreprise. D'un point de | A mettre en p\ace en relation avec a charge du planning et de Factivité de
capacity plan- ] ésilience, e controler, | Fentreprise. D'u AU
ning anticiper et d'ajuster finfrastructure au juste besoin et réslonce, cetts gestion ermet do ontrler,aniioe ¢ daluster i

frastructure au juste besoin.

ASSETOS M4 | ASSET PROTECT (PR) TecH How do you «Obsolete assets are blocked, replaced or (€9, network isolati Should négociable en fonction de a crticité et e [événement redouté - Average lifespan of a current mobile phone / workstation / server, given the cybersecurity
management “Vitual patohing s performed to mainain the securtyleveLs requirements, in years (s»ca» for current)
tool - Average lfespan of a mobile phone / workstation / server, without cybersecuriy requirements,

inyears (sapms for potential)
VRAI of I workstations / for number)
~Kuwh of surplus of electricity used by workstations to process cybersecurity software»

ASSETIONA | ASSET PROTECT (PR) ORGA T asets dispo-| Wha i our polcy fr the disposal f devices(serves worksato, sartpions, )7 #NOM? Must . “Number of mobile phone / workstation / server being destroyed when deemed obsolete every
sal proce: year for cybersecurlly reasons

CLOUDO6W4 | CLOUD PROTECT (PR) TECH Cloud services | Quelle est a strate place pour assurer la fi B D tes a régions sont possibles et rég. Could «Que veut-on protéger ? Quel événement est redouté 7 ‘Auniveau métiers» Sites de repl, duplication pour PCA
resilience 2

Abje des locaux dans différentes régions ? VRAI
Quelles sont e ressources alluées 13 mise e lace ot s maimenance de cete redondance ?
Laredondance aboutiele se approcher des clients 7

CLOUD.O7-W4 | CLOUD PROTECT (PR) TECH Cloud data What strategy is in place for data backup? « Backup capabliesare formalized for Cloud streams and data Must Must si & pée, backup

backup ackups are automated and te
Beckupe are ctored beyon thr regmn of creation (in another region, on another account,on-premise, etc. ). »
VRAI

CLOUDOBW3 | CLOUD PROTECT (PR) TECH mment faccs administratif aux consoles cloud estil géré 7 “Lacces s'effectue via un bastion afin dassurer fa ragabilté Should Pour des S1 soumis & moins autres a pluto Au niveau métiers”
access to cloud lexiste des mé écurité plus facile a appréhender, tant au VRAI
consoles niveau financier que humain

CLOUD 114 | CLOUD PROTECT (PR) TECH Cloud flows | Commentles flx entrants et sortants sontils sécurisés dans le cloud 7 “Une sécurté basee sur identité « zero trust » contribue & protéger les environnements cloud. Could Selon le niveau douverture du S, niveau zero trust nest pas obligatoire Auniveau métiers' o
security

DATAO3WI4 | DATA IDENTIFY (D) TECH Classification | How do you implement data classification for unstructured data? BoldonJames, AIP,.). Should données quon partage > data catalogue
tools - Unstruc iancad use of 4ot mapping 0. (e eporing by ecuty tarn g coverager ) FAUX
tured data

DATAO4NI4 | DATA IDENTIFY (D) ORGA ORGA How s personal data treated and inventoried (especiall in regards to GDPR requirements)? «-Apersonal data register is Gocumented and continuously updated. Must aUX

~The data register content is regularly controlled.»
DATAOSWI4 | DATA PROTECT (PR) TECH Storage Comment détecter une fuite de données sur Internet 7 “Une solution DRM (gestion des utlisée sur tous exemple : Varonis, AIP) et DLP.» Could Ta classification des données Les métiers sontils préts a classifier les données 7 AUx
DATAO6NI4 | DATA PROTECT (PR) TECH Data inmotion | How 0 you secure sensitive data in transit (data transiting over the networks, applications, or physically)? «Mechanisms are deployed to detect bypasses on all networks (via DLP solution or SIEM ules) Must eaUx Number of servers dedicated to DLF, SIEM and external exchange solutions.
- A secured exchange solution s available for internal & external exchange and mandatory for certain types of exchange.» Electioity used by the servers abore «

DATAO7WI4 | DATA PROTECT (PR) TECH Prevention of | Quels sont les mécanismes mis en place sur les ordinateurs de bureau pour empécher les fuites de données non *Les solutions DLP pour terminaux (par exemple Varonis, Symantec) sont déployées sur les ordinateurs de bureau. Could Concerant le DLP poste de travail o Tendroit Te plu Les Classifie les données 7 “kwh e Gep: iterlelogiciel DLP endpoint
unstructured | structurées ? +Gette solution est utilisée pour la détection et la réaction (le ransfert est bloque).» eficace (gateway ou postes de aval ) Quelest e niveau douverture du syetima dinformation et AU
data leakage quelle estla capacité utiisée part les postes de travail ?
©Lp)

DATAOBI4 | DATA PROTECT (PR) TECH Network DLP | Quelles solutions de sécurité ont été déployées sur e points du réseau afin d empécher les fuites de données 7 “Les solutions DLP sont déployées sur fes p etde fin de deétecter Could Concernant le DLP gateway - les services messagerie ontils 613 externalisés ? Les données sont-elles | Les méiers sontls préts a classifier s données 7 o “Couverture DATA 06114

" sont dé » accessibles a partirde terminaux non maitisés (ex-: BYOD) 7

DATAO9WI4 | DATA PROTECT (PR) TECH Data desensiti- | How s data protected in a non-production environment (lower securiy level)? #NOM? Should ou Z o
zation

DATAI0WA4 | DATA DETECT (0F) TECH Dataleakage | Comment deétecter une fuite de données sur Intenet 7 “Une survelllance trés large et automatiseée est effectuée sur Intemet afin de vérifier quaucune fuite de données n'a eu ieu Could L quesiomementsson i 312 eputaton/ geston dea rputation de Feepriss o cas ‘Auniveau “entreprise FAUX
detection dincident

DET04 A DET DETECT (0F) TECH Logs collected | What types of logs are collected? Network logs remote etc) ‘Must (volutmétre, cycle de vie, leslogs

-Security solutions logs (AY, HIPS..) are collected durée de rétention ) VRAI
Infrastructure logs are collected (servers / database / middleware).
~Business applications logs related to security events are collected.»
DET.O5 d DET DETECT (OF) TECH Logs analyzed | What types of lags are analyzed? [ etc). Should Etudier e niveau de raiterment que fon fait sur ces logs (correctf, prédiclf, périmetre, réglementaire) ‘Stockage est compté dans logs collected
~Security solutions logs (AV, HIPS..) are analyz Pas systématiser [analyse en temps réels, prioriser ce type d'anaiyse couteuse sur des sytémes VRAl
“Infrastructure logs are analyzed (servers / database / middleware). qui le nécessitent
B Jicati lyzed

DET.06vid DET DETECT (OF) TECH g centra- How do you detect abnormal events? Logs e carrlized n a SEM (0. Sk, Logoin)and avlale for orencice should idem logs réponse
lization and —The deectonscenariosao enriched i ogs from nemalsencss (.. CHDE) i) the slert d FAUX
monitoring o trigger automatic " SoAr when is detected.»

DET 08 A DET IDENTIFY (D) TECH Threat intelli | De quelles sources CTI disposezvous 7 “De nombreuses sources CTI sont réguliérement examinées et couvrent ensemble des renseignements dont lentreprise a besoin (par exemple, des 10C qualiiés, des Could Les questionnements sont relatfs a Ia réputation / gestion de a réputation de lentreprise. ‘Auniveau entreprise
gence feeds sources sectorielles, des sources géographiques, etc.). FAUX

DET.09 d DET IDENTIFY (D) TECH 10C feeds, Commentles I0C (indicateurs de compromission) sontis gérés 7 *Les lux 10C sont formatés selon un format standard Could n des solutions. Tounies avec et produits ‘Auniveau ‘département cybersécurité / SOC"
management s sont corrélés aux alertes SIEM. de sécurité ? FAUX

s sont acheminés vers
DET12:M3 DET IDENTIFY (D) TECH Detection prabes | Are detection probes deployed on the 157 intrusion Detection Systems (IDS) are activated. Should Metire en place des sondes si es besoins sécurité e nécessitent (réglementaire) v
- Intrusion Prevention Systems (IPS) are activated.»

DETAZ4 DET IDENTIFY (D) TECH Detection prabes | Des sondes de détection (Darkirace, Vectra, etc) sont-lles éployées sur e systéme dinformation 7 «*Les sondes de détection sont connectées au SIEM. Could Le logciel de a sonde estil suffisant pour répondre aux besoins 7 ‘AU niveau ‘département cybersécurité / SOC" v

+Des sondes de détection intégrant une analyse comportementale sont utlisées.»

ENDPTO2V3 | ENDPT DETECT (0F) TECH Comment dép terminaux surles postes de travail 7 fLes sratégles dogroupe (GPO)sontconfgurées au iveau d Fenteprise s chade peuvent & répondre a Should Un IPS estil nécessaire 7 ‘AU niveau département cybersécurité / SOC"
solutions spécifiques en matiere de sécurit FAUX

les imise en ceuvre surtous les postes de travail.»

ENDPTOZIVI4 | ENDPT DETECT (OF) TECH Endpoint security | Comment Surles postes de ravall 7 ‘L sratéles de group (GPO) son confgréesauveaGeFtpise surchaque post d Uaval o couwent o e bezoins species n matiedo securts, | Could Un EDR estil nécessaire 7 ‘Au niveau ‘département cybersécurité / SOC-
solutions “UEDR est déployé sur tous | pou didentifier, e détecter et de prévenir plus facilement les menaces FAUX

avancées.»

ENDPTOS4 | ENDPT DETECT (OF) TECH Device mana- | Comment gérez-vous les postes de travail connectés au réseau de fentreprise 7 “oes uums is sont Tes p . ce qui permet Must sagi d Te niveau de gestion d e ‘Auniveau DSI"

ement i , boutiq ;
 de contole Ia conformitd aux potiaues de sécurts
> drappliquer des correctifs 2 distance, i possible;
> de mettre en place des plans d'action automatiques pour les appareils non conformes (par exemple,alertes, blocage, etc.).»

ENDPTO7:WI4 | ENDPT PROTECT (PR) TECH Remote ac- Comment faccés a distance estil accordé aux utiisateurs 7 <eLes apparss s connecten ystématiquement 3 un éseau i un VPN oy (par Pulse, Cisco), par nom d Must La conformité doit étre adpatée au niveau de mat termin politique de | Au niveau DSI / département cybersécurité
cess tool gestion des acces a distance)

Les appatalsconnectés sont égalerent athentfés,par exemple & Fade de cetfcats FAUX
“Une vérifcation de Thote est mise en ceuvre (antvirus.

*Cauthenifation ulifacorale (M) 66 mise e e aveo un acoss condionne (sar exermple emplacement P groupes dindividus apprels utlisés pour

connexion,

ENDPT.09W3 | ENDPT PROTECT (PR) TECH Removable Commentles supports amovibles sontls protégés & ntérieur et & fextérieur des locau de forganisation ? “"Lax supports amoviies sontonalyabe po U Iogk]aFmalwere Foregu e or Connecis Should 'agit dadapter le 2 i 2 politiay des ‘Auniveau ‘métiers”
media protec- +Des supports amovibles cryptés sont fournis par fentreprise pour toutes les utiisations. périphériques amovibies) FAUX
tion tool “Des sandbox USB sont utiisées pour les périmétres les plus crtiques »

ENDPT111vi4 | ENDPT PROTECT (PR) TECH Mobile device | Comment gérez vous Ia protection des smartphones 7 “Desouh (par exemple MDM, Microsoft Intune, Mobile Iron, Aiatch) sont mis en ceuvre pour les appareils mobiles, permettant Must I5agt dadapter le enjeu (ex - enjeux ‘Auniveau DS
security ool i i de fapparell

 Commer oo ot polfques desécurt (sattroo) FAUX
 Aopiuer ds corecis  distance i posi
> Mettre (par exemple, alertes, blocage, etc).»
ENDPT1314 | ENDPT PROTECT (PR) TECH Email security | How s the emal platform secured? « An antivirus scan is performed before users receive emails Must

- ATLS encryption of the exchanges between mail servers is activated to protect the mail

- A relay server, dedicated to sending and receiving messages,is set up in case of intemet outage.

~/n antspam andanti-hisingsec s use o protect th maibor. VRAI

ety an of public DNS (Domain N: o the SPF,

DKIM, DMARK) ar

v advanced hreat pvo!e:nun (Windows ATP, Proofpoint, etc.) is used to protect the messaging system.»

ENDPT14WI4 | ENDPT PROTECT (PR) TECH Securty of Commentles postes e travail des administrateurs sontls gérés 7 “Des p sont mis en place. Could Postes de travail dédiés a ladministration des numéros
administrators VRAI +Type de postes de travail dédiés 3 fadministration>
workstations

Govoid Gov IDENTIFY (D) ORGA Organization | Gommentles roles et répartis au B #Un RSSI ouun e t désignes Opportunité Conférences, réunions dquipe, etc

“Les roles é S écurité sont clairement poste et sont améliores FAUX
+Sa mise en ceuvre est réguliérement controlée.»

GOV.O5 4 Gov PROTECT (PR) TECH Awareness tools externe 8 éourite ? «Tests destinés & des populations spécifiques (fraude au président pt i physique pour le personnel daccueil, | Must Taire de | cyber et Y compris module video

ete responsable FAUX
+Serious games.»

Gov1vid Gov IDENTIFY (D) ORGA Cybersecurity | Comment e 7 U est formal une seérie d apprécier Fétat du par rapport aux objectifs fixés. Il est amélioré | Opportunité s NR dans les KPI et doptimiser le

indicators en permanen Syateme de eybersécunte ot méndtes) FAUX.
U grancarts fnedes nccateurs de séout st miseen place finde défs des objectfs opéraionels o sratégiue
“Des actions sont 1t por rapport  Tobjetix

1AML0Z V14 1AM PROTECT (PR) TeECH User identity ma- | Commentles identités des utlisateurs sont.elles gérées 7 Lout] de geston ducylede e de Gt (pav exemp\e SailPoint, Oracle, 1M, One Idenuly) est alimenté par des sources faisant autorté (RH, achats,etc) should En fonction du niveau et des enjeus, Il Sagit didentifier le niveau de management adapté et fes outls “Nombre de serveurs dédiés a 1AM (en pourcentage 2 LIAM étant util pour Finformatique,

nagement tool flows exemple, départ etc) avec les associés. Si lorganisation requiére e Zéro Trust, cela permet une gestion frugale des accés. FAUX indépendamment de la cybersécurit)
aumnsanons) *Electriité consommée par les serveurs ci-dessus «
*Le modéle de sécurité Zero Trust est mis pour limiter facce dontils ont besoin.»

TAM10-vi4 1AM PROTECT (PR) TECH Technical What kind of authentication Is required for technical identities (scripts, batch, automated bots, e1c) to B used n addition d o (e.0.private key o twork tion, etc.), Could tect les d bien présentes afin déviter fachat «*Euros dépenses en etons physique:
account authen- | access resources? dequipement ou des ségrégations réseaux supplémentaires 2 VRAI ombre de serveurs uiisés pour aihentfication
tication “Electricité

INC.03v14 NG RESPOND (RS) TECH Forensics inves: | Comment se déroulent les enquétes forensics 7 ‘7L pluprtdes autls sont partages partoute éaupe et sont documentés.Les o o s documentaionsot fétemment i 3 our Could
tigation tools des analyses de 3 FAUX

Py s antées piy s anaybes do oyt »

NTWOTME | NTW PROTECT (PR) ORGA How s the company's network managed? <A poler updated tat les meet the ). Must Y compris env de dev/preprod/prod
segmentation 10 exposition suppliers,., sensitiviy, environment (production/pre-production..) to VRl
rules i meet ropagaton

- Regula contrls are e to ensuretht network design compis ith the policy»

NTWOZI4 | NTW DETECT (D) TECH Network Comment protégez-vous les flux réseau 7 K dela sensibilite, de ~ Could La sensibité des applications né q B
segmentation FAUX
tools

NTWoahia | NTW IDENTIFY (D) TECH Network How are data flows and company communications mapped? ~All data flows are identified, mapped and viewable in a global central tool (e.g. Tufin, AlgoSec),including nonT data flows (e.g. data exchanges through paper, phone, Should En conception, on peut sappuyer sur des autils ou de la documentation des fournisseurs ou dossiers
map tool emails..that are relevant to specific business processes d: boré projet. L peut & ¢ VRAI

de conception

NTWOSMA | NTW DETECT (0F) TECH Network map | Comment vérifie-ton Ia non-conformité des flux de données avec la politique de filrage 2 +Des outls automatiques analysent le éseau afin de détecter les flux a1a poliique de filtrage. Could Lobservabillté de lexploitation est & mettre en ceuvre uniquemen lorsque e besoin en sécurité le .
compliance Justifie, sur tout ou partie du périmee.

NTWOTMA | NTW IDENTIFY (D) TECH Inventory t [ Tes systemes externes (par exemple, les clients, les *Les systemes uilisés 5 distance et les x e Could ¢ & & e afin de faciliter la collecte
of external fournisseurs de services cloud) ? +Les attrbuts de de a I actifs, sensibile, exigences de sécurité applicables, des d Ia mesure de Fempr Quelle est a temp le détection
connections etc). nécessare aux enjeux de protection, i cela est nécessaire ? FAUX

“Le reporting Ta détection en Ildles sont opérationnels, par exemple & faide d'un outil e découverte des flux
de données (par exemple Tufin, AlgoSec et/ou via un CASB).»

NTWOSMA | NTW PROTECT (PR) TECH q Tes accés a Internet se font via des 2 +Tous les accés a Internet, y compris au Cloud, se font via un proxy géré par fentreprise. Could Estil nécessalre de proxfier tous les flux ? ok
protection Ventreprise ?

NTWAOM4 | NTW PROTECT (PR) TECH Browsing Quelles mesures de protection sont mises en ceuvre concerant fensemble de la navigation ? «Proxy - le trafic de est fllré a Faide d' e itré & Faide d'une liste blanche (par exemple, Must X chiffrement @ @ ?
protection IronPort Systems Cisco, Apache, Squid)

“Les pages Web sont analysées 4 la recherche de logiciels malveilant
AUt g bac s soble post ete 1o pogtamimes nom v susceptbes d contnir n vius o unaute code malveilant eax
“Utilisation du décryptage TLS.»

NTWAThZ | NTW PROTECT (PR) TECH “AntiDDoS Comment sécurisez-vous les services accessibles via ntenet 7 “Les points daccés Intemet sont protégés par une solution ant-DDoS basée sur e réseau. Could Par opérateur télécom ou équipement réseau que fon posséde o
protection

NTWAThE | NTW PROTECT (PR) TECH “ANtiDDoS Comment sécurisez vous les services accessibles via nternet 7 “Tous les services accessibles depuis Interet (sites web, DNS.) sont d i une solution Could Par i Fenjeu e justfe o
protection

NTWaahia | NTW PROTECT (PR) TECH Remote How do you prevent unauthorized access when performing remote administration? An S dedicated ble only through VPN (e.g. NetScaler) on managed devices and MFA. Must
administration Keust i smess autentcaton o mplemented, dlowing prvioged ccoune 1 grant secabe 10 e e when needod VRA!
accesses tool

NTWIGNA | NTW DETECT (OF) TECH How do you o pany’s network? «Network Acces Control (NAC) (e.g. ForeScout, Palo Alto) s deployed on the whole network. Should maintien de la défense périmériay zér0 -trust ou .
control - A segregation is performed depending on the assets type which connect to the network.» défense en profondeur.

0PS 0311 opS PROTECT (PR) ORGA Ciitical Which on crtical 'AD, DNS, SCCM, Cyberrk, PKI, ) | #NOM? Must optimisation de la de fattaq Certains périmetre critiques interdisent d'avoir 2 applis de niveau differents donc duplication
infrastructure composants inutlies, etc.) VRAI dinfra
hardenin

oPsoatia | 0PS DETECT (0F) TECH infrastructure | Commentles I auniveau de B EDR pour une suvellance o une nalyse contnue afin diGenie de deectr e o révani plus aclemen e naces avancies Could Une sandbor est-elle nécessaire 7

cur “uiisaton du FAUX
tio

0PS 0611 ops DETECT (0F) TECH [ How do you manag: 05, middieware, database and network ~Vulnerability scans (e.g. Qualys, Rapid?, Acunetix, Tenable, OpenVAS) are based on the asset and P Must R
nagement tool

0PS 08 12 ops PROTECT (PR) TECH Patch manage- | Comment gérez-vous les correctifs de sécurité sur les systémes dexploitation, les Intergiciels, les bases L ifs de sécurté sont industrialisés & faide doutils de base (WSUS, SEP). Should Le nombre déquipements justiie-tl [utiisation de ce type doutil? AUX
ment tool Vinfrastructure réseau des serveurs

0PS 08 113 ops PROTECT (PR) TECH Patch manage- nt gérez-vous les correctifs de sécurté sur les systémes dexploitation, les Inergiciels, les bases oL Induiilsé Taide dune soliion avances Could Quell esta temporalité nécessaire & Fapplication ou fa suppression du patch de fagon maitrisée 7 ok
ment tool ionasmschr éeem dos s +Des correctifs vituels (pav ‘exemple Trend Micro) sont appliqués.

opsizh4 | oPS PROTECT (PR) TECH Change mana- | Comment gérez-vous tés 3 vos actif e d fap- | *Toutes t un seul outl Could [x justifie il pe doutil?
gement process | probation des modifications ? FAUX
tooling

oPs 144 | OPS PROTECT (PR) TECH Change de- Comment dé B “Les diffé rapport aux bases identifiées en temps réel (via les journaux dans SIEM ou & faide de logiciels). Should Quelle estla Tadeé T térée 7 ax
tection

oPSisa | oPS PROTECT (PR) TECH ADsecurty | Atwhat level is Tier 0 (the sensitive area for AD management) seperate from the rest of the 57 “«The Domain Administrator can only connect to the Domain Gontrollr (the server hosting the AD) with a dedicated workstation Should Le questionnement est autour du poste de traval dédié en cherchant des altematives evirtuelles.

Possibilty o block the comnection via GPO (centralized managemen), Mirosof Sio et .
for Ter 015 set up, twork,p
(update and supervision).»

oPSI7H4 | OPS PROTECT (PR) TECH Certiicate, Quelles infrastructures sont en place pour gérer e cycle de vie des certficats utilisés 7 PKI principale au a1a politique de sécurité et peut répondre & tous les besoins de lorganisation. | Could Aton 7L
Management “Des fe quil nexiste au T é » suffisant 2 FAUX

0PS94 0PS PROTECT (PR) TECH Privatekeys | Commentles clés privées des autorités de certiication (CA) sontelles sécurisées 7 d é (racine, interm Sont sécurisé X dul Coffre-fort | Could i une PKI est nécessaire, le dispositf estil une AC Racine off-ine et une AC opérationnelle file ? La
securing i Tes autorite é en appliquan d e partie HSM est a déterminer en fonction de la régulation. AU

De plus, i soumise et Ies cas g (par LPM, FIPS, etc.), les HSM utlisés disposent des.
ciestons o ssouté nécsasaies (WSS, eerfcation 175 re

OPS20Ma | OPS PROTECT (PR) TECH Security of Comment les moyens de déplojement a distance des Mises & joursurle S sontils sécurisés? (GPO, LANDESK,etc.) | <Lauthentiicaton multfactorele (MFA) et uiisée pour sécurier la connexion au outis de déplaiement 3 distance. Must
remote deploy- s produ aux
ment means on +Une double vé ée par d avant de valider un déj »
thels

RES171114 RES RECOVER (RC) TECH Backup strategy | What is your backup strategy? A Tequlrbackupofthe at = camdut on e company' st dscomeciad squpment Should up est abligatorre le doit étre adapté & infra isolé en cas dattaque

- Restoration et ar caried out requlrlyinaccordance with he backup ol (pérodent éstence i e de sretion) ral
solutio of b lable in case of crsis
- g tofind e i e v o 1. quickly achievable.

RISKOTNA | RISK IDENTIFY (D) ORGA Strategic Commentles menaces pesant sur lentreprise sontelles identifiées 2 oL tcollectées dans, 7 formel. Must Un outi de GRC estl nécessalre ? Plateforme CTI
cyber threat +Létat des menaces est consolic régui Lrééval de entreprise.» FAUX
collection

RISKTIA | RISK PROTECT (PR) ORGA Audit plan mmen en ceuvre les votre S17 “Des audits alisés sur Should Quelniveau daudit nterne estil nécessaire par rapport aux enjeux 7 Quels sont les volumes / les Nombre de serveurs ullisés pour les auits techniques et organisationnels

npln dactones e\ahure gl on e aoes chague aum« réquence 7 FAUX et consommés pa e serveus o1

*Des programmes n place afin capacités vulnérabiltés.» “Montant en euros dépensé pour les audits techniques et
TROS A ™ IDENTIFY (D) ORGA Suppller audits | Commentles tiers sont s évalués B veau e mis en place Tes fournisseurs, en fonction de leur importance. Should Quel niveau daudit externe est-l nécessaire par rapport aux enjeux ? Quels sont les volumes / les Nombre de serveurs utiisés pour les audits des fournisseurs.

1006 Sanatons sontapplguées on as de nomconformic fréquences / les controleseffectés sur place FAUX “Electricité consommée par les serveurs ci-dessus

*Montant en euros dépensé pour les audits externes des fournisseurs»




